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Ist Ihr Instant Messaging abgesichert? 
 

 

Die CSOs wollen das 

Instant Messaging 

beschränken – es mindert 

die Produktivität und ist 

eine Sicherheitslücke  

-CSO Magazine 

zugängliche IM Anwendungen nutzen. Sie kennen die Risiken 

ungehinderten Internetzugangs. Es kann jedoch sehr schwierig 

sein, den Datenverkehr mittels einer Firewall zu blockieren, da die 

Kunden diese umgehen, indem sie auf Port 80 ausweichen. 

Außerdem sind viele Angestellte von ihren IM Netzwerk abhängig 

geworden, daher ist das Blockieren dieser öffentlichen IM-Services 

oft keine annehmbare Lösung. Dazu kommt, daß die Verwendung 

eines anwendungsbasierten  IM-Produkts viele strategische und 

ökonomische Anforderungen erfüllt, da es einfach zu viele wertvolle 

IT-Spezialisten bindet, die bei wichtigeren Projekten eingesetzt 

werden könnten. 

 

Reduzieren Sie mit Secure IM Ihr TCO  
– Total Cost of Ownership 

MailplusWeb Secure IM ist ein komplett managed Service der Ihr 

Netzwerk vor den Risiken von IM und P2P Applikationen schützt 

und gleichzeitig und die Produktivitätsvorteile von frei erhältlichen 

IM Service beibehält. Im Vergleich zu anderen IM 

Sicherheitsanwendungen, wird das TCO stark reduziert, weil keine 

zusätzliche Soft- oder Hardware benötigt wird. 

Dank der globalen Infrastruktur, liegt der historische Uptime bei  

99, 999%.  

Die Lösung ist skalierbar, sodass auch hier Ihre Planung vereinfacht 

wird. 

 

 

IM  Applikationen,  wie zum Beispiel  Yahoo  Messenger,  MSN,  
AOL Instant Messenger und andere Peer-to-Peer (P2P) 
Applikationen, haben schnell und unauffällig ihren Weg in fast 
alle firmeneigene Computernetze gefunden.  Obwohl diese 
Hilfsmittel zur Nachrichtenübermittlung die Kommuni-
kationsfähigkeit und Produktivität der Arbeitnehmer 
verbessern konnten, haben sie auch zu schwerwiegenden 

Sicherheitsrisiken geführt wie zum Beispiel: 

  Beabsichtigte oder unbeabsichtigte Offenlegung vertraulicher  

      Informationen,  sogar Datentransfers nach außen. 

  Eingang von Malware, wie Viren, Würmern, Trojanern, SPIM  

     (SPAM   über   IM)   und Attacken durch Phishing,  was zu     

     verseuchten PCs geführt hat.   

  Andere  Attacken  in Verbindung  mit  fehlerhaften  IMs  and   

     peer-to-peer (P2P)  Anwendungen, wie  zum  Beispiel   “File  

     Sharing“,  was  Schlupflöcher  schafft, die  extrem  schwierig   zu  

     kontrollieren  sind. 

  Die meisten  IT-Manager  kennen diese ernstzunehmenden  

     Gefahren, haben aber keine passende Lösung, um  

     Sicherheitsprobleme dieser Art zu lösen und gleichzeitig  

     weiterhin die Vorzüge von IM  nutzen zu können. 

 

Behalten Sie IM ohne Risiken einzugehen 

IT Administratoren befinden sich in einer schwierigen Lage, da es in 

Ihren Netzwerken unzählige Mitarbeiter gibt, die öffentlich 

http://www.mailplusweb.com/internetsicherheit/secureinstantmessaging.php
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Flexibles und gründliches Reporting 
 

ScanCenter  ist  das  Webbasierte  Administrations-  und Reporting 

Tool für Secure IM Service. Die ScanCenter  Reportings  sind  

umfassend und detailliert und  ermöglichen es sowohl automatische 

als auch kundenspezifische Berichte zu gestalten. 

 

ScanCenter’s Report Planer liefert Ihnen per eMail in den von Ihnen 

gewünschten Intervallen individuell gestaltbare Berichte.  Leicht 

verständliche Grafiken und Tabellen machen es Ihnen leicht, über 

die Benutzung von IM in Ihrer Firma einen Überblick zu haben. 

 

 

 
 

Viele Firmen sind  

nicht in der Lage  

das Thema  

IM Security 

anzupacken - Gartner 

  

     Fortschrittliche Schutzmöglichkeiten 
 

 Secure IM  ist   zu  allen  wichtigen  Instant   

          Messaging Anbietern wie MSN Messenger,  

          Yahoo Messenger, AOL Messenger, ICQ und  

          Google Talk kompatibel. 

 Multiple AV-Engines und Outbreak  

         Intelligence™ schützen Ihre gesamte  

         Kommunikation mittels einer kompletten  

         „Tiefensicherung“ vor Malware. 

 Fehlerhafte oder unautorisierte IM- and P2P- 

         Applikationen werden blockiert. 

 Inhalts- und Inormationsfilterungs-Tools  

         verhindern, dass vertrauliche Informationen Ihr  

         Netzwerk verlassen. 

 Datentransfers können je nach Datentyp     

          geblockt werden. 

 Richtlinien zu Art und Umfang der externen  

          IM-Kommunikation können aufgestellt werden. 

 IM-Username Management heißt, dass Ihre  

         Angestellten für ihre Aktivitäten haftbar gemacht  

         werden können. 

 Verschiedene  Erfassungs- und  

         Überprüfungsmöglichkeiten runden das Paket  

         in der Leistung ab. 

 

“Die Hälfte der Mitarbeiter  
verbringen  

bis zu 30 Minuten täglich  
mit Instant Messaging 

Leicht zu konfigurieren und zu überwachen  

Unsere hochentwickelte und leicht verständliche 

Benutzeroberfläche, ermöglicht Ihnen eine einfache Fest -

legung Ihrer Richtlinien. Administratoren benutzen 

ScanCenter um Benutzer und Inhalte zu verwalten. 

Echtzeitüberwachung bedeutet, daß Sie jederzeit  exakt 

feststellen können, was gerade mittels Instant Messaging in 

Ihrem Firmennetzwerk passiert 
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